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KURZFASSUNG/ABSTRACT:

Physically Unclonable Functions (PUFs) sind eine neuartige, vielversprechende Technologie in kryptogra-
fischen Anwendungsgebieten. Die Idee dahinter ist die Nutzung von inh&renten physikalischen Eigen-
schaften von integrierten Schaltkreisen (IC), die mit dem menschlichen Fingerabdruck vergleichbar sind.
Im Zuge eines FIT-IT Forschungsprojektes wurden neuartige kryptografische low-cost Algorithmen und
Protokolle entwickelt, um die Stabilitat und Zuverlassigkeit von PUF-Messungen zu erhéhen. Auf3erdem
wurde ein Protection Profile zur Sicherheitsevaluierung von PUF-basierten IT-Produkten erstellt.

1 EINLEITUNG

Der Schutz von geistigem Eigentum (Intellectual Property — IP) und die Absicherung gegen
Reverse Engineering gehoren zu den gré3ten Herausforderungen am IT-Sektor. Die Angriffe
auf kryptografische Systeme werden stets ausgefeilter und die SchutzmalRnahmen muissen
immer umfangreicher werden und neue Wege einschlagen. Die Absicherung von Sicherheits-
modulen erfolgt meist durch den Einsatz von kryptografischen Verfahren wie symmetrischen
oder asymmetrischen Verschliisselungsalgorithmen oder digitalen Signaturen. Die Sicherheit
solcher Systeme beruht auf der Geheimhaltung eines kryptografischen Schliissels und dieser ist
ausgekligelten Hardware-Angriffen, wie Seitenkanal- oder Timingattacken, ausgesetzt.

Einen neuen Weg Sicherheit von sensiblen Daten zu gewahrleisten bietet der Einsatz von
Physically Unclonable Functions (PUFs). Bei dieser vollig neuen Technologie ist ein Speichern
des kryptografischen Schlissels im System nicht mehr nétig. Es werden inhdrente physikali-
sche Parameter der bestehenden Hardware bereits im Fertigungsprozess ausgelesen und in
Form eines digitalen Fingerabdruckes des ICs (Integrated Circuits) verwendet — das Gerat
selbst ist der Schlissel. Dies erschwert Angriffe auf die Hardware um ein Vielfaches. Die neuar-
tigen Sicherheitsfeatures von PUFs ermoglichen somit das Sicherheitsniveau von kryptografi-
schen Anwendungen anzuheben und bieten gleichzeitig kostengiinstige Implementierungsmaog-
lichkeiten.

Im Rahmen des Forschungsprojektes CODES wurden neuartige kryptografische low-cost Al-
gorithmen und Protokolle fur rekonfigurierbare PUFs entwickelt. Diese wurden auch in einem
Prototyp implementiert. Zusatzlich wurde die Basis fur Sicherheitsevaluierungen und Pre-
Zertifizierungen in realer Umgebung nach Common Criteria geschaffen. Kapitel 2 geht zunéchst
auf die neuartige Technologie von PUFs ein und erklart deren Eigenschaften, Qualitdtsmerkma-
le und mogliche Einsatzgebiete, wahrend Kapitel 3 die Ziele und Ergebnisse des CODES Pro-
jektes erlautert und die darin gewdahlte Vorgehensweise beschreibt. Das Paper schlief3t mit ei-
ner Zusammenfassung in Kapitel 4 mit Ausblick auf mégliche Future Work.

2 PHYSICALLY UNCLONABLE FUNCTIONS

Physically Unclonable Functions (PUFs) [14] nutzen die inhdrenten physikalischen Eigenschaf-
ten von Elektronikbauteilen, die sich wahrend der Herstellung ergeben und fir jeden Bauteil
einzigartig sind — also eine Art ,digitaler Fingerprint®. Diese Eigenschaften kénnen in der Pro-
duktion nicht beeinflusst bzw. kontrolliert werden und sind damit auf physikalischer Ebene nicht
zu klonen.
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Die grundlegende Funktionsweise besteht in einem Challenge-Response-Verfahren. Ein PUF
erhélt eine Challenge und generiert aufgrund seiner inharenten physikalischen Eigenheiten eine
Response. Nur diese eine PUF-Instanz kann eine bestimmte Response zu einer bestimmten
Challenge liefern, da die physikalischen Eigenschaften an diese eine Instanz gebunden sind.
Da es sich um physikalische Messungen handelt, sind PUF-generierte Responses allerdings
fehlerbehaftet und werden als ,noisy”“ bezeichnet. Je nach Anwendungsgebiet kann es ausrei-
chend sein, wenn eine PUF-generierte Response — bis auf einige wenige Fehler — einer Refe-
renz-Response sehr dhnlich ist (z.B. bei Authentifizierungsverfahren). Dies trifft aber nicht fir
kryptografische Anwendungen zu, bei denen es zwingend erforderlich ist, dass die Bitfolge ei-
ner Response vollsténdig ident ist, wie etwa bei der Generierung eines kryptografischen
Schlissels. Um PUFs fir die Schlisselerzeugung einzusetzen, werden fehlerkorrigierende
Codes angewendet. Zudem werden haufig Hash-Funktionen eingesetzt um eine uniforme Ver-
teilung des Schlisselbitmusters zu erreichen.

PUF-basierte Schlisselerzeugung umgeht eine der groften Herausforderungen von krypto-
grafischen Systemen — die Geheimhaltung des privaten Schlissels. In der Praxis ist es haufig
Ublich Schlisselmaterial direkt am Chip (oft im sogenannten non-volatile memory) abzulegen.
Ein Angreifer konnte damit, wenn Zugriff zum Gerét besteht, (offline) Versuche starten Schliis-
selinformationen auszulesen. Solche Angriffe sind oftmals erfolgreich und daher ist die Krypto-
Community bestrebt GegenmalRnahmen zu finden. PUF-basierte Schllisselerzeugung funktio-
niert in zwei Schritten. Zunachst wird ein PUF in einer sicheren Umgebung ,enrolt, wobei der
PUF erstmalig ausgelesen und sogenannte (nicht sensitive) Helper Daten (helper data) gene-
riert werden, die ohne weiteres am Chip abgespeichert werden kénnen. Wahrend des Betriebes
(in einer unsicheren Umgebung) wird der PUF bei Bedarf ausgelesen und nur das Zusammen-
spiel aus korrektem PUF und zugehérigen Helper Daten erlaubt eine Rickgewinnung des
Schlissels. Ein entscheidender Baustein sind hier fehlerkorrigierende Codes, da PUF-
Messungen fehlerbehaftet sein kénnen. Ein Angreifer hat also im offline Modus kein Angriffsziel,
da die einzigen statischen Daten die Helper Daten sind, die keine sensiblen Inhalte preisgeben.

2.1 Eigenschaften
Physically Unclonable Functions kénnen mit folgenden Eigenschaften beschrieben werden [14]:

e PUFs sind (physikalische) Ein-Weg-Funktionen. Fiir einen gegebenen PUF und eine
Challenge X ist es einfach PUF(X) zu berechnen. Fur einen gegebenen PUF und eine
Response Y ist es allerdings schwierig, ein X zu finden, sodass PUF(X) =Y.

 Eine PUF Response ist, bis auf wenige Fehler, reproduzierbar, d.h. y = PUF(X).

e PUFs sind physikalisch nicht zu klonen, d.h. fir einen gegebenen PUF ist es schwierig
einen PUF' mit gleichen Eigenschaften, bis auf wenige Fehler, zu konstruieren, sodass
Vx e X : PUF'(X) ~ PUF(X).

e PUF Responses sind nicht vorhersehbar. Trotz Kenntnis mehrerer giltiger Challenge-
Response-Pairs Q ={(x;,Y;) |y, = PUF(X;)} firr einen gegebenen PUF ist es schwie-
rig fur eine beliebige Challenge (XC,.) ¢ Q eine gultige Response, bis auf wenige Fehler,
vorherzusagen, sodass Y, =~ PUF(X_).

2.2 Qualitatsmerkmale

Qualitat bzw. Stabilitat und Verlasslichkeit von PUFs kdnnen durch unterschiedliche Parameter
charakterisiert werden. Ein entscheidender Aspekt ist die Einzigartigkeit von PUFs, d.h. unter-
schiedliche PUFs sollten deutlich voneinander differenzierbar sein. Dies wird charakterisiert
durch die sogenannte inter-Distanz. Sehr haufig werden Responses als binare Bitfolgen darge-
stellt und als Metrik wird die Hamming-Distanz herangezogen. Dann wird die inter-Distanz als
Hamming-Distanz zwischen PUF Responses berechnet. Im Optimalfall erreicht man eine (rela-
tive) Hamming-Distanz von 50%, d.h. gré3tmdgliche Unterscheidung. Analog dazu mochte
man, dass das mehrfache Auslesen desselben PUFs stets die mdglichst gleiche Response
liefert. Die PUF-Stabilitdt wird mit der sogenannten intra-Distanz angegeben, welche im Opti-
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malfall gegen Null gehen sollte. Durch die verrauschten Messungen ist jedoch mit einer gewis-
sen Fehlerrate zu rechnen, die mit Hilfe von fehlerkorrigierenden Codes in den Griff zu bekom-
men ist. Es zeigt sich zudem, dass eine gewisse Anzahl von Bits einen Grol3teil der Fehler ver-
ursacht, d.h. man kann durch Messungen sogenannte ,dark-Bits“ identifizieren. Haufig wird
versucht diese Bits gesondert zu behandeln (z.B.: weglassen), wodurch zwar die verwendbare
Response Bitfolge reduziert wird, jedoch das Fehlerverhalten deutlich verbessert werden kann.
PUFs sind elektronische Bauteile und daher auch temperaturabhangig. Ein Einsatz bei Raum-
temperatur zeigt meist besseres Verhalten als bei extremen Temperaturen. Dies ist beim Di-
mensionieren von fehlerkorrigierenden Methoden unbedingt zu bertlicksichtigen; im Regelfall
wird fir den ,Worst Case” dimensioniert. Eine zusatzliche Komponente, die viele elektronische
Bauteile aufweisen, ist die Alterung. Ein PUF veréandert seine Response Uber die Zeit marginal,
dennoch kann dies zu Uberschreitung von Fehlergrenzwerten filhren, was wiederum bei der
Dimensionierung von Fehlerkorrekturmethoden zu berlcksichtigen ist.

2.3 Anwendungsgebiete

PUF-Technologie kann in zahlreichen Anwendungsgebieten genutzt werden. Im Projekt
CODES wurden Einsatzzwecke in Authentifizierungsverfahren und kryptografischen Algorith-
men und Protokollen berucksichtigt. Ein sehr einfacher Use Case ist die One-Way Authenticati-
on, bei dem sich nur der PUF-basierte Token authentifiziert. In diesem Fall kann es ausreichend
sein, wenn eine generierte PUF Response einer Referenz-Response sehr ahnlich ist, d.h. auf
eine PUF Response werden keine Fehlerkorrekturmechanismen angewendet. Im Unterschied
dazu authentifizieren sich bei der Mutual Authentication [10] beide Kommunikationspartner ge-
genseitig. Um eine eindeutige PUF Response zu erhalten, werden fehlerkorrigierende Codes
(Error Correction Codes, ECC) eingesetzt. PUF Responses kdnnen zudem herangezogen wer-
den um symmetrische Session Keys fir die weitere Kommunikation zu verschlisseln und auf
diesem Wege zwischen den Kommunikationspartnern auszutauschen. PUFs kénnen auch ein-
gesetzt werden um Software an eine bestimmte Hardware zu binden (HW/SW Binding). Ein
Schlissel, abgeleitet von einer PUF Response, wird zur Verschliisselung der Software heran-
gezogen, die im Speicher des Chips hinterlegt wird. Nur dieser eine Chip mit dem entsprechen-
den PUF ermdglicht die erfolgreiche Entschlisselung der Software. Durch das Hinzufiigen von
zusatzlichen Informationen (state information) bei der Generierung von PUF-basierten Schlis-
seln kann im Bedarfsfall verwendetes Schllisselmaterial geandert werden (reconfigurable PUFs,
Key Zeroization) [7, 11]. Diese Funktionalitat konnte beispielweise bei der Ubertragung von
verschlisselten Signalen (Rundfunk, Fernsehen) angewendet werden.

3 DAS PROJEKT CODES

Das Forschungsprojekt CODES (Algorithmic extraction and error correction codes for light-
weight security anchors with reconfigurable PUFs) wurde von der Osterreichischen Forschungs-
foérderungsgesellschaft (FFG) im Rahmen des FIT-IT Programms gefordert. Unter der Leitung
und Koordination der Karntner Firma TECHNIKON waren die Alpen-Adria Universitat Klagenfurt
(Mathematisches Institut) sowie die FH OO Forschungs & Entwicklungs GmbH, Campus Ha-
genberg (Department fur Sichere Informationssysteme), am Projekt beteiligt.

3.1 Projektziele

Ziel des Projektes war die Entwicklung von kryptografischen low-cost Algorithmen und Protokol-
len um die Zuverlassigkeit und Stabilitat von PUF-Messungen zu erhdhen. Dabei soll mit Feh-
lerkorrekturcodes und Anti-Ageing-Mechanismen die Sicherheit von PUF-basierten IT-
Produkten verbessert werden. Die entwickelten Protokolle und Verfahren sollen in einem kom-
binierten FPGA-ASIC Prototyp integriert werden, woftiir 655nm CMOS ASICs vorhanden sind, die
sechs unterschiedliche PUF Realisierungen beinhalten. Ein weiterer wesentlicher Bestandteil
des Projektes war die Entwicklung eines Schutzprofils fir PUF-basierte IT-Produkte um damit
die Basis fir Sicherheitsevaluierungen und Pre-Zertifizierungen nach den international aner-
kannten Common Criteria (CC) [2] zu legen.
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3.2 Vorgehensweise

Unter Berucksichtigung der einzigartigen Sicherheitsfeatures und Besonderheiten von PUFs
wurde zu Beginn eine umfassende Risikoanalyse fur bestehende und neue PUF-basierte Ver-
fahren durchgefuhrt. Dabei wurde nicht nur die Technologie an sich, sondern auch das admi-
nistrative und operative Umfeld fur den gesamten Lebenszyklus von PUF-basierten Produkten
bertcksichtigt. Im Speziellen wurden dafur verschiedene Anwendungsfalle definiert um maogli-
che Bedrohungen bzw. potentielle Schwachstellen zu identifizieren. Die Use Cases beziehen
sich auf Authentifizierungsprotokolle sowie Verfahren zur Erzeugung von kryptografischem
Schlisselmaterial: One-Way Authentication, Mutual Authentication, Secret Key Generation and
Session Key Exchange, Hardware/Software Binding und Key Zeroization.

Wie bereits in Kapitel 2.2 angefuhrt, gibt es unterschiedliche Qualitatsmerkmale, die PUFs
charakterisieren. Diese Parameter wurden im CODES Projekt fir bestimmte PUF-Typen aus-
gearbeitet und damit eine Dimensionierung der sogenannten Helper Data Algorithms (HDA)
ermdglicht. Aus einem frilheren Projekt liegen eine Reihe von konkreter PUF-Ausfihrungen vor.
Diese Auswahl umfasst unter anderem Arbiter, Ring Oszillator und SRAM PUFs. Durch statisti-
sche Untersuchungen konnten Parameter, wie die Inter- oder die Intra-Distanz fur diese PUF
Typen berechnet werden. AuRerdem lagen Ergebnisse aus Messungen bei anderen Tempera-
turbereichen (-45°C und 120°C) vor. Auf Basis dieser Daten konnten im Rahmen des CODES-
Projektes die ,Worst Case“-Abschatzungen der zu erwartenden Fehler berechnet und die fur
diesen Zweck geeigneten fehlerkorrigierenden Codes ermittelt werden.

Weiters wurde ein Schutzprofil nach Common Criteria erarbeitet, bei dessen Erstellung die
funktionalen Sicherheitsanforderungen an PUF-basierte IT-Produkte zum einen den Common
Criteria Part 2 [3] entnommen und zum anderen aufgrund der Erkenntnisse aus der Risikoana-
lyse definiert wurden. Die entwickelten Algorithmen und Protokolle sowie funktionale Sicher-
heitsanforderungen lieferten schlie3lich die grundlegenden Funktionalitaten, die in einer Proto-
typimplementierung realisiert werden sollten.

3.3 Ergebnisse

Die Ergebnisse der Risikoanalyse zeigten, dass das hdchste Risiko bei der Implementierung
der fehlerkorrigierenden Codes liegt: einerseits soll die Zuverlassigkeit der Funktionalitat sicher-
gestellt werden und andererseits dirfen die Algorithmen bzw. bendétigte Zusatzinformationen
(helper data) zur Rekonstruktion von Geheimnissen keine Rickschlisse auf die PUF Response
ermdoglichen. Durch Ageing-Effekte oder das instabile Verhalten eines PUFs ist es notwendig
starke Fehlerkorrekturmechanismen bereitzustellen, die im Stande sind PUF Responses bzw.
kryptografische Schlissel verlasslich wiederherzustellen. Weitere Risiken, die aus der Ein-
satzumgebung entstehen, kdnnen haufig nicht direkt von PUFs behandelt werden und sind
daher durch angemessene Sicherheitsanforderungen an die Umgebung zu bertcksichtigen. Ein
Beispiel dafur ist, dass jeder PUF-Token mit unterschiedlichen, zufalligen und nicht vorherseh-
baren Challenges ,enrolt werden muss, um es einem Angreifer zu erschweren, gultige Chal-
lenges zu erraten. Zudem ist dafiir zu sorgen, dass die Ubertragung einer Datenbank mit gilti-
gen Challenge-Response-Pairs (CRPs) hinsichtlich Vertraulichkeit und Integritat gesichert er-
folgt. [13]

Die statistische Analyse von bereits vorhandenen und generierten PUF-Messungen zeigte,
dass Arbiter PUFs (delay-based PUFs) [8] und SRAM PUFs (memory-based PUFs) [9] das
stabilste Verhalten aufwiesen. Bei Raumtemperatur ergaben unsere Messungen folgende
Durchschnittswerte:
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Tabelle 1. Inter- und Intra-Distanz von Arbiter- und SRAM-PUF.

PUF Typ Inter-Distanz Intra-Distanz
Arbiter PUF 46.51 % 3.05 %
SRAM-PUF 49.34 % 521 %

Zudem konnte im Projekt untermauert werden, dass eine geringe Anzahl an Response Bits
haufig fur den Grof3teil der Fehler verantwortlich ist. Dies kann durch folgenden Plot dargestellt
werden:

measurement 1D

sample index

Abbildung 1. Dark Bits in SRAM PUF Readout

Wie in Abbildung 1 erkennbar, flippen sehr haufig die gleichen Bits (hellen Punkte). Die Aus-
wertung bezieht sich auf 500 Messungen einer PUF Response (measurement ID) bei einer
Response-Lange von 512 Bits (sample index). Wenn man diese ,fehlerhaften“ Bits identifiziert
und gesondert betrachtet (z.B. weglasst) so ist eine deutliche Reduktion der Bit Fehler (Intra-
Distanz) moglich, wodurch eine schlankere Fehlerkorrektur eingesetzt werden kann.

Mit diesen Erkenntnissen konnten wir die passenden fehlerkorrigierenden Codes auswahlen.
Eine Ubliche Praxis ist die Verwendung von konkatenierten Codes. Hierbei gibt es einen (simp-
len) inneren Code und einen (etwas komplexeren) dul3eren Code. Bei der Decodierung erreicht
man dadurch den Effekt, dass ein simpler Code (z.B. Repetition Code) die Fehlerrate soweit
druckt, dass der danach folgende &ufliere Code die verbleibenden Fehler sicher korrigieren
kann. Bosch et al. belegen in ihrem Paper [1], dass diese Form der Zusammenschaltung von
Codes zum einen bessere Fehlerkorrektureigenschaften ausweist und zum anderen die Kom-
plexitat des Decodierungsalgorithmus beschrankt bleibt. Im Zuge des CODES Projektes wurden
unterschiedliche Kombinationen von Repetition, Reed-Miller, Reed-Solomon und BCH Codes
entwickelt und implementiert, welche auf die jeweiligen Use Cases malRgeschneidert dimensio-
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niert sind. Zudem konnten neuartige Anséatze entwickelt werden, bei denen Alterungseffekte in
der Dekodierung implizit behandelt werden. Der grundlegende Ansatz war stets moglichst simp-
le Codes zu verwenden um die Komplexitét der Algorithmen gering zu halten.

Als Basis flr Sicherheitsevaluierungen und Produktzertifizierungen wurde des Weiteren eine
erste Version eines Protection Profiles fir PUF-basierte Produkte [12] erstellt. Dieses enthalt
alle wesentlichen Inhalte, die von den Common Criteria gefordert sind und fasst samtliche Si-
cherheitsanforderungen zusammen, die in einem PUF-basierten IT-Produkt zu berlcksichtigen
sind. Dabei wurden die funktionalen Sicherheitsanforderungen der CC um PUF-spezifische
Anforderungen (Extended Components) erweitert, um damit den Besonderheiten dieser Tech-
nologie Rechnung zu tragen. Neben funktionalen Sicherheitsanforderungen wurden auch An-
forderungen an die Vertrauenswirdigkeit von PUF-basierten Produkten festgelegt. Als Grundla-
ge fir die Definition der Sicherheitsanforderungen dienten dabei die Anforderungen der Com-
mon Criteria Part 2 [3] und Part 3 [4].

Basierend auf den Erkenntnissen aus der statistischen Analyse von PUF-Messungen wurden
Verfahren zur Fehlerkorrektur in einer Prototypimplementierung realisiert, die zwei unterschied-
liche Anwendungsfalle reprasentiert: ,Gegenseitige Authentifizierung® [10] und ,Schliisselgene-
rierung® [6]. In zwei separaten Graphical User Interfaces (GUIs) kdnnen diese Anwendungen
transparent flr den User ausgefuhrt werden, wobei der Anwender die Mdglichkeit zur Interakti-
on mit der Prototypimplementierung hat. Beispielsweise werden schrittweise die generierten
und Ubertragenen Daten am Bildschirm ausgegeben und der Anwender kann versuchen be-
stimmte Daten zu manipulieren um herauszufinden, ob ein Fehlverhalten erkannt wird. Gleich-
zeitig wurden Mechanismen integriert, die definierte Sicherheitsanforderungen des Schutzprofils
abdecken, wie bspw. das Erkennen von Replay-Attacken. Der funktionsbereite Prototyp [5] setzt
sich aus drei Hardwarekomponenten zusammen:

(1) Der PC stellt beide GUIs bereit und ist mit dem FPGA Board verbunden. Fehlerkorrek-
turmechanismen, die auf fehlerbehaftete PUF Responses anzuwenden sind, wurden in
C/C++ implementiert.

(2) Das FPGA Board stellt die Schnittstelle zwischen PC und UNIQUE ASIC Board (s.u.) zur
Verfliigung, sendet Challenges an das ASIC Board, kann ebenfalls notwendige Fehlerkor-
rekturen (in VHDL implementiert) durchflhren und leitet generierte Daten an den PC wei-
ter.

(3) Das ASIC Board ist ein Resultat aus dem friheren europdischen Forschungsprojekt
UNIQUE, das im Projekt CODES genutzt werden konnte. Dieses integriert finf Chips,
von denen jeder sechs verschiedene PUF-Instanzen bereitstellt. Das ASIC Board nimmt
eine Challenge vom FPGA Board entgegen, generiert die entsprechende Response und
sendet diese an das FPGA Board zuriick.

Fehlerkorrigierende Codes konnen unter Umstéanden sehr rechenintensiv sein. Da auf be-
stimmten Geraten die Rechenkapazitat beschréankt sein kann (z.B. Smartcards), besteht die
Méglichkeit, dass aufwandige Berechnungen auf leistungsstarkeren Geraten ausgefuhrt wer-
den. Dies ist der Grund, weshalb die CODES Prototypimplementierung diese Codes sowohl
PC-seitig als auch auf dem FPGA Board realisiert.

4 ZUSAMMENFASSUNG UND AUSBLICK

Die Prototypimplementierung demonstriert die erfolgreiche gegenseitige Authentifizierung eines
PUF-basierten Produktes sowie die Erzeugung und Rekonstruktion von kryptografischem
Schlisselmaterial. Des Weiteren steht eine erste stabile Version eines Protection Profiles nach
CC fur PUF-basierte Produkte zur Verfigung und damit eine fundierte Basis fiir spatere Pro-
duktzertifizierungen. Erste Projektergebnisse wurden bereits bei internationalen Sicherheitskon-
ferenzen prasentiert und eine weitere Journalpublikation ist geplant.

In Zukunft sollen weitere Anwendungsmdoglichkeiten von PUF-Technologien in spezifischen
Gebieten analysiert werden, die aus Sicherheitssicht von den Eigenschaften dieser Technologie
besonders profitieren kénnen.
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