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KURZFASSUNG/ABSTRACT:

Mobile Geréate fir den weltweiten Polizei- und Militareinsatz miussen fur den Einsatz auf der Stralle ohne
Netzversorgung oder Ladegerdte auskommen. Anhand eines mobilen Dokumentenprifgeréts fir Reise-
passe, Geldscheine und andere Dokumente wird untersucht, wie ein solches Gerét trotz starker Beleuch-
tungsfunktionen inkl. UV-Licht sowie der Uberpriifungsmdéglichkeit von e-Pass-Transpondern mittels RFID
eine lange Betriebszeit mit nur 2 AAA-Batterien erreichen kann.

1 EINLEITUNG

Fremdenpolizeiliche oder militarische Kontrollaufgaben beinhalten immer die Uberpriifung von
Ausweisen und sonstigen Dokumenten. Zu diesem Zweck gibt es neben stationaren Grol3gera-
ten auch tragbare Gerate, die Uber eine Optik und Beleuchtungsfunktionen verfligen. Alle bisher
am Markt verfligbaren Gerate nutzen mindestens drei Batterien oder Spezialbatterien, um ver-
gleichsweise schwache Lichtquellen betreiben zu kénnen. Der Trend geht dabei in Richtung
aufladbarer Li-lon-Zellen. Dies wird allerdings von den Anwendern sehr kritisch gesehen, da
einerseits die nichtlineare Entladungskurve oftmals fiir Uberraschungen sorgt (Akku leer) und
andererseits beim mobilen Einsatz auf der Stral3e oder im Gelande nicht immer Ladegerat und
Stromquelle verfugbar sind.
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Abbildung 1. Polizeiliche Dokumentenpriifung mit dem entwickelten Gerat ,Doculus Lumus*

Untersuchungsinteresse ist daher, wie man die Leistungsfahigkeit eines solchen mobilen Do-
kumentenprifgerats steigern kann, dabei aber mit zwei weltweit verfliigbaren AAA-
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Standardzellen auskommt. Mit den beiden Projektpartnern, einem Dokumentenspezialisten des
Bundesministeriums fir Inneres sowie dem Unternehmen charismaTec OG fir die Serienuber-
leitung, wurden dafir die gewlnschten Beleuchtungsfunktionalitaten festgelegt: Dimmbares
starkes Auflicht, rotierendes Streiflicht und starkes ultraviolettes Licht mit einer Wellenlange von
365 nm. Zusatzlich sollte als Alleinstellungsmerkmal ein RFID-Reader fiir die Prufung der Rei-
sepass-Transponder integriert werden. Das Ergebnis dieser Prifung, d.h. ob es sich um einen
glltigen Dokumententransponder gemaf den ICAO-Standards (International Civil Aviation Or-
ganization) handelt, sollte mittels roter und grtiner Signal-LED einfach ablesbar sein.

Relevant sind hierbei zwei Bereiche des Stromsparens: Einerseits der Verbrauch in Betrieb,
zweitens aber auch der Verbrauch im Ruhezustand. Den Verbrauch in diesem Zustand der
Nichtverwendung konnte man mittels zentralem Ein-/Ausschalter sehr schnell auf Null reduzie-
ren, dies ist aber fir mobile Einsatzkrafte unakzeptabel, da das Gerat sehr schnell einsatzfahig
sein soll, die kontrollierten Personen missen wahrend des Prifvorgangs weiterhin im Auge
behalten werden. Fehlbedienungen sollen mdglichst ausgeschlossen werden, zudem ist ein
mechanischer Schalter immer eine Versagensquelle oder bei ausreichender Robustheit sehr
grol3 und teuer.

2 EVALUIERUNG DER LICHTERZEUGUNG

In einem ersten Schritt wird untersucht, welche Lichtquellen eingesetzt werden kdnnen. Im Be-
reich des sichtbaren Weilichts fallt die Wahl sofort auf Leuchtdioden. Entscheidend sind dabei
jedenfalls die Farbtemperatur sowie die Lichtverteilung, um eine mdglichst neutrale und gleich-
magige Ausleuchtung zu erzielen [1]. Fur diesen Zweck wird ein Testsystem aufgebaut, mit
dem mit den verschiedenen LED-Typen einsatzgerecht experimentiert werden kann. Dieser
Testaufbau zeigt, dass fur eine homogene Ausleuchtung anstatt nur einer mehrere Auflicht-
LEDs eingesetzt werden sollten, die wiederum auf gleiche Helligkeit ausgesteuert werden mus-
sen. Erschwerend kommt noch der vergleichsweise hohe Spannungsabfall der LEDs hinzu, die
mit typischen 3,4 V bereits Uber den 3 V der beiden in Serie geschalteten Primarzellen mit je
1,5V liegt. Fur die Erzeugung des UV-Lichts wird im dokumentenforensischen Bereich noch
sehr stark auf UV-Rohren gesetzt, technisch verflgbar sind aber auch lichtstarke Leuchtdioden,
die Licht der gewiinschten Wellenlédnge ausreichend schmalbandig abgeben. Auch hier zeigen
Untersuchungen, dass eine homogene lichtstarke UV-Ausleuchtung nur mit mehreren Dioden
mdglich ist. UV-LEDs haben zudem eine noch hdhere Durchlassspannung von 4,2 V.

3 ERZEUGUNG DER SPANNUNG FUR DIE LICHTFUNKTIONEN

Fur einen Betrieb der ausgewahlten LEDs muss eine Spannungsquelle mit mindestens 4,5V
zur Verfugung stehen. Die bisher am Markt erhéltlichen Gerate nutzen aus diesem Grund ent-
weder drei Primérzellen, oder gleich einen Stack aus mehreren Knopfzellen, der mit einer Au-
Benhille getarnt als Hochvolt-Spezialbatterie (Typ A23 oder ahnlich) vertrieben wird. Soll aber
nur mit zwei Primérzellen oder gar zwei Akkumulator-Zellen mit je 1,2 V Spannung gearbeitet
werden, bedingt das zwangslaufig einen Spannungswandler. Ausgewahlt wird ein Buck-Boost-
Konverter, der den notwendigen Maximalstrom liefern kann. Eine erste Messung zeigt, dass
dieser eine relativ hohe Ruhestromaufnahme hat und sich der Strom auf der Eingangsseite
entsprechend der Anhebung von 3 auf 5 V und den zusatzlichen Verlusten gegenuber der Aus-
gangsseite ziemlich genau verdoppelt. Der Teil muss daher durch den Mikrocontroller des Ge-
rats im Ruhezustand vollstandig abschaltbar sein.

Weiteres Optimierungspotenzial kann durch Ermittlung des optimalen Verhaltnisses von Licht-
starke zu Stromverbrauch gehoben werden: Die Leuchtstarke einer Leuchtdiode steigt nicht
proportional zum Verbrauch, sondern nimmt mit steigender Stromstéarke nur mehr langsam zu.
Eine Erhéhung der Lichtausbeute durch mehrere Leuchtdioden ist daher vorzuziehen und ver-
bessert auch die GleichmaRigkeit der Beleuchtung.[2]
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4 ANSTEUERUNG DER LICHTFUNKTIONEN

Der bei LEDs typischerweise angewandte Ansatz der Strombegrenzung mit einem einfachen
Vorwiderstand ist aufgrund des zusétzlichen Verbrauchs sowie der Serienstreuung und der
Temperaturabhéngigkeit der Leuchtdioden abzulehnen. Es missen daher Konstantstromquel-
len auf ihre Eignung untersucht werden. Gegen einen diskreten Aufbau spricht der verfligbare
Platz auf der Platine und zudem die Ansteuerbarkeit. Bei der Suche nach Analogien st63t man
auf das LED-Backlight von LCD-Flachbildfernsehern, wo die Homogenitat der Leuchtdichte tber
den ganzen Schirm ein wesentliches Qualitatskriterium ist. Da ein entsprechender Treiberchip
von einem der Autoren bereits fir den Einsatz in Consumerprodukten entwickelt und patentiert
wurde, kann dieser auch hier eingesetzt werden [3]. Damit steht nahezu die volle Leistung fir
UV- und Durchlicht ohne Verbrauch in Widerstéanden zur Verfiigung. Die Leuchtdioden werden
mit den typischen Stromen gemaf den Datenblattern betrieben, was als Nebeneffekt ein einfa-
ches Ablesen der Lichtstarken ermdglicht. Fur die Einstellung der Helligkeit des Auflichts kann
die mittlere Leistung mittels PWM gedrosselt werden, ohne die Homogenitét zu beeintrachtigen.
In Summe ergibt sich fur 4 Leuchtdioden und den Treiberchip bei voller Helligkeit ein Strom von
ca. 100 mA auf der Ausgangsseite des Konverters, somit 200 mA auf der Eingangsseite, ge-
messen bei 3 V. Wenn die Spannung der Quelle durch fortschreitende Entladung sinkt, steigt
der Strom entsprechend an.

5 RFID-FUNKTIONEN

Reisepasse enthalten auf ihrem ePass-Transponder die Personendaten in verschlisselter
Form, die Kommunikation bzw. Dateniibertragung zwischen Lesegerat und Chip erfolgt gemafn
ISO 14443. Der Schlissel zu den digital gespeicherten Daten sind die Angaben auf der Licht-
bildseite bzw. in der MRZ (Machine Readable Zone). Da Modifikationen der Daten aufgrund der
Verschlisselung technisch sehr aufwendig sind, zerstéren Falscher meist nur den Chip — der
schnelle Vergleich des gedruckten mit dem digital gespeicherten Lichtbild ist dann nicht mehr
moglich. Somit reicht fur eine schnelle Uberpriifung ein Test auf die korrekte Funktion des
Transponders aus. Dazu wird bei Typ-A-Transpondern zunéchst eine Antikollisionsprufung bis
zum SAK (Select Acknowledge) durchgefiihrt, durch den dann der genaue Typ zurlickgegeben
wird [4]. Typ-B-Transponder werden fast ausschlielich fur sicherheitsrelevante Anwendungen
eingesetzt, hier ist eine weitergehende Identifikation des Typs nicht notwendig. Danach wird
noch auf das Vorhandensein der entsprechenden ICAO-Datensétze gepruft.

Hilfreich in Bezug auf die Stromaufnahme ist dabei, dass das HF-Feld (13,56 MHz) nur fir eine
sehr kurze Zeit aufrechterhalten werden muss, typischerweise im Bereich von 5 bis 10 Sekun-
den. Ein komplettes Auslesen inkl. Lichtbilddaten wiirde hingegen bis zu einer Minute dauern.
Waéhrend der RFID-Prifung steigt der Strom kurzzeitig auf durchschnittlich 70 mA, um fir die
Anzeige mittels Signal-LEDs auf 30 mA herunterzugehen.

Auch hier bleibt die Frage nach dem Ruhezustand. Ein komplettes Abschalten wie beim Span-
nungsregler ware prinzipiell denkbar, allerdings ist zur Erzeugung des RFID-Magnetfelds ein
vergleichsweise hoher Strom notwendig, auch wenn hier eine Spannung von minimal 2,5V
(Datenblatt-Wert) fiir den Betrieb ausreicht. Der notwendige Schalttransistor wéare sehr grof3 und
wirde zudem Verluste generieren. Deshalb wird ein RFID-Readerchip ausgewahlt, der tber
eine interne Logik zum Abschalten verfugt und deshalb vom steuernden Mikrocontroller aktiviert
und deaktiviert werden kann.

6 HOUSEKEEPING

Entscheidend fur Energieeffizienz ist das Housekeeping, also das intelligente Ansteuern aller
Funktionen. Da sowohl der LED-Treiber als auch der RFID-Chip Uber ein SPI-Interface verfi-
gen, kann dies nur mittels eines Mikrocontrollers erreicht werden, der neben dem effizienten
Ansteuern und dem automatischen Abschalten der externen Komponenten auch noch die Bat-
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teriespannung misst und bei niedrigem Batteriestand warnen kann. Der Einsatz eines solchen
Controllers ermdglicht zahlreiche Zusatzfunktionen wie rotierendes Streiflicht, die Mehrfachbe-
legung von Tasten und die Signalisierung von Betriebszustdnden und der RFID-Erkennung mit
entsprechenden Blinksignalen.

Am Markt sind zahlreiche Controller-Familien verfiigbar, mit denen die gewiinschten Funktionen
umgesetzt werden kdnnen, Tests haben gezeigt, dass hier neben der PIC-Familie von
Microchip die MSP430-Serie von Texas Instruments den geringsten Stromverbrauch in Betrieb
hat. Dabei sind aber entweder die Beleuchtungs-LEDs oder der RFID-Chip aktiv, somit spielt
hier der Hauptprozessor eine untergeordnete Rolle. Anders hingegen im Standby-Modus, der
durch das Weglassen eines Ein-/Ausschalters notwendig ist und in dem die externen Kompo-
nenten abgeschaltet sind. Wichtig ist, dass hier die Stromaufnahme minimal ist, darum kann auf
einen Controller der STM32-Familie mit ARM-Core zuriickgegriffen werden. Ein Vorteil dieser
Familie ist die Skalierbarkeit in Bezug auf SpeichergréfRe und Performance (ohne den Code
modifizieren zu mussen), zudem eine sehr gute Dokumentation und eine weite Verbreitung.
Eine Messung an mehreren Exemplaren ergibt einen mittleren Ruhestrom von 2 pA bei Raum-
temperatur, was weit unter der Selbstentladung einer Primarzelle mit ca. 10 YA liegt. In Betrieb
zieht der Controller alleine mit der konkreten Auf3enbeschaltung ca. 8,5 mA, was von den
Leuchtdioden mit ca. 200 mA weit Ubertroffen wird.
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Abbildung 2. Blockschaltbild des Systems

7 UMSETZUNG

Bei der Umsetzung mussen zusatzliche Probleme gelést werden, die bei einem reinen ,Proof of
Concept” nicht zum Tragen kommen. Beispielsweise ist eine Anforderung bei der CE-
Zertifizierung, dass ein ESD-Impuls nicht zu einem Totalabsturz des Geréts fuihren darf. Als
Gegenmalinahme kann ein Watchdog aktiviert werden, der den Mikrocontroller nach einer defi-
nierten Zeit zuriicksetzt. Dies passiert allerdings auch im Standby, da hier die notwendigen
Software-Befehle zum Rucksetzen des Watchdog-Zéhlers nicht durchgefuhrt werden kdnnen.
Auf herkbmmlichem Weg kann man den Watchdog aber nicht deaktivieren, sonst kdnnte dies ja
auch durch einen ESD-Puls passieren. Die Lésung dieser und ahnlicher Probleme fuhrt zu ei-
nem deutlich erhéhten Entwicklungsaufwand, zumal ja auch die EMV-Themen behandelt wer-
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den mussen, insbesondere bei einem RFID-Lesegerat, das der R&TTE-Richtlinie (Radio and
Telecommunications Terminal Equipment Directive) unterliegt.[5]

8 ERGEBNISSE UND AUSBLICK

Zum Nachweis, dass die Uberlegungen bzgl. Energieeffizienz zielfiihrend sind, muss die Um-
setzung in einen Prototyp erfolgen, der die Funktionalitdten mit einer Qualitatsoptik und einem
ansprechenden Gehduse verbindet. Dies ist bereits erfolgt, wobei das Geh&duse zunéchst fir
den 3D-Druck im FDM-Verfahren entwickelt wurde.

Mehrere Geréate sind bereits im Dauertest im harten Auf3endiensteinsatz, wobei die Gerate mit
einem Batteriesatz eine typische Laufzeit von mindestens 3 Monaten erreichen. Die Ruckmel-
dungen sind aufBerst vielversprechend, so konnten zahlreiche sehr gut gefélschte Dokumente
und Visa identifiziert werden. Deshalb wurde bereits die Serientberleitung des Gerats mit dem
Markennamen ,Doculus Lumus® gestartet. Als erster Meilenstein kann die erfolgreiche CE-
Zertifizierung sowie die Zulassung fir die USA, Kanada und Australien gewertet werden.

Abbildung 3. Der Prototyp im Einsatz
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